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Traditionel Forsikring

af Aram Rowshangah, Nordisk Commercial Udviklingschef, cand.merc.jur., Zurich
og Lars Serensen, Senior Underwriter, cand.merc.jur., Zurich

Denne artikel belyser de seerlige
eksponeringer, der er relateret til E-
business. Dette vil i stort omfang
skabe nye forsikringsbehov, som de
traditionelle forsikringer ikke tager
hgjde for, hvilket bade forsikrings-
branchen samt virksomhederne skal
veere sig bevidst omkring.
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Indledning

Den nye gkonomi stormer frem, og E-busi-
ness har allerede pavirket forretningsproces-
serne i mange virksomheder, og det forventes
at fortsaette med uformindsket styrke i1 de
kommende ar. Der er tale om en gigantisk
vaekst 1 E-business aktiviteterne i fremtiden,
serligt indefor business-2-business omradet
— fx estimerede Forrester Research medio
1997, at E-business handlen alene i USA ville
blive USD 327 mia i 2002. I 1998 viste den
globale E-business handel at vaeere USD 301
mia. | dag antages business-2-business hand-
len om bare 3-5 &r at nd USD 1.000 mia. pa
verdensplan.

Med andre ord skaber den nye ekonomi helt
nye muligheder for virksomhederne, men sam-
tidig opstar der helt nye trusler og risici, som
ikke nedvendigvis er daekket af de traditio-
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nelle forsikringer, der tilbydes pa markedet.
Det betyder, at forsikringsbranchen er nedt til
at forstd de sarlige risici, der er gaeldende for
E-business aktiviteter saledes, at der kan ud-
vikles forsikringslesninger, der afspejler de
risici, som dagens virksomheder star overfor.

Det er efterhdnden naesten hver dag, at man
kan lase 1 medierne om problemer i forbin-
delse med IT-sikkerhed, og det kan potentielt
set ramme alle, som bruger de nye medier. Vi
har allerede oplevet flere eksempler pa om-
fanget af virusangreb sasom I love you”
virusen, som medforte tab for et 3-cifret USD
millionbelob.

E-business omfatter ikke alene virksom-
heder i den nye gkonomi, men i serdeleshed
ogsa virksomheder i den gamle gkonomi. Der
findes vist nasten ingen virksomheder, der i
dag ikke via sit edb-anleeg har adgang til
internettet. E-business aktiviteten varierer lige
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fra E-business virksomheden hvis hele kon-
cept bygger pé internettet til den lille service-
eller handelsvirksomhed, der benytter e-mails
og har en lille web-side, hvor virksomheden
praesenteres. Alle virksomheder, der har for-
bindelse til internettet via fx e-mails eller
hjemmearbjedspladser, har risici, der ikke
nedvendigvis dekkes af de traditionelle for-
sikringer. Derfor er de mulige overvejelser
vedrerende risicispergsmal for E-business
allerede i dag en aktuel problemstilling, som
kraever opmerksomhed og fokus.

E-business eksponering

Et af de mulige risici, som virksomhederne er
konfronteret med, er tyveri af data. Det kan
bade vere ekstern hacking med henblik pa at
tilegne sig viden om nye produkter eller kunde-
data med det formal at afpresse virksomhe-
den eller selge informationen til konkurren-
ter, eller man kan sameend ogsé risikere at
vaere udsat for intern hacking fra en utilfreds
medarbejder. Dette kan medfere store om-
kostninger i form af genetablering af data,
afpresning, tabt fortjeneste samt ikke mindst
tabt omdemme i forhold til omverdenen, som
kan gore det vanskeligt at genskabe tilliden til
virksomheden.

I den sammenhang er det vaerd at bemaerke,
at hackerne i serdeleshed er blevet aktive de
seneste ar, og hackermiljaet er oftest pa for-
kant med den teknologiske udvikling, hvor-
for det kan vaere svert for virksomhederne at
beskytte deres systemer mod angreb. Man bar
ikke negligere det faktum, at hackerne har
mulighed for at slere deres identitet, og der-
med kan det blive vanskeligt at finde kilden,
sa derfor skaber dette en yderligere udfor-
dring for virksomhederne.

Alle virksomheder er sarbare overfor sy-
stemnedbrud, ikke mindst de virksomheder,
som fx driver E-handel. Det er vasentligt at
betone, at det ikke er et modefaenomen, som
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udelukkende vedrerer “dotcoms”, men det er
i langt hejere grad virksomheder i den gamle
okonomi, som pd mange mader er mere etab-
leret og velfunderet end de nye IT-virksom-
heder. Et godt eksempel kan veare en bank,
som pludselig udszttes for et systemnedbrud
enten pa grund af hacking, virus eller pro-
grammeringsfejl. Konsekvenserne kan vere
helt uvoverskuelige i en her-og-nu betragt-
ning, men omdemmet og risikoen for at miste
kunder som folge af manglende troverdighed
er de egentlige omkostninger, som skal tages
1 betragtning.

Et af de mulige problemer er programme-
ringsfejl, som kan opsta ubevidst pa grund af
en menneskelig fejl enten som folge af taste-
fejl eller manglende kendskab til og erfaring
med virksomhedens IT-systemer. Konsekven-
sen af programmeringsfejl kan vaere, at virk-
somhedens firewalls "dbnes” for uautorisere-
de brugere, sa der derved bliver adgang til
virksomhedens kritiske data. En anden kon-
sekvens kan meget vel vaere, at der ikke bliver
adgang til systemet for autoriserede brugere,
hvilket kan medfere tab i form af manglende
transaktioner.

Virusangreb er en yderligere eksponering,
som virksomhederne er konfronteret med.
Det kan vere fra eksterne kilder i form af e-
mails o.1., hvor virus kan spredes til virksom-
heden enten bevidst eller ubevidst. Man kan
ogsa forestille sig, at der er tale om en intern
kilde, hvis fx en ansat medbringer private
programmer, som benyttes pa arbejdsplad-
sen, og hvor programmerne er inficeret med
virus. Virus kan fx medfere datafejl, udsen-
delse af forkert information til kunder samt
unedigt ressourcespild m.v.

Nye forsikringsbehov

Pa baggrund af ovenstdende scenarier, ber
virksomhederne tage hejde for felgende
eksponeringer i forbindelse med forsikrings-
dekningen:



* Driftstab som folge af systemnedbrud
» Ansvar som felge af systemnedbrud

* Intellectual property (Virksomhedens
vidensdatabase)

* PR-omkostninger
 Cyberliability

* Electronic Publishing Liability
(Informations-/formidlingsansvar)

 Extortion (Afpresning)

I relation til fx Intellectual Property er det
verd at bemarke, at man har behov for at fa
dekket tabet for genfremstillings- samt ud-
viklingsomkostninger, idet formler, forret-
ningsstrategi o.1. er vitale for virksomhedens
fremtidige drift, og disse kan vare omkost-
ningskraevende at genudvikle.

Hvis man er udsat for virus- eller hackeran-
greb og efterfolgende systemnedbrud, kan
der vare behov for at gere brug af et PR-
burecau med henblik pa at bevare/genoprette
tilliden til virksomheden, idet omdemme-
tabet kan vise sig at fa alvorlige konsekvenser
for virksomhedens fremtid.

Herudover kan man fx fremhzave forholdet
vedrerende Electronic Publishing Liability,
hvor man kan vere udsat for krav fra 3. mand,
hvis man fx leegger forkerte informationer ud
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Traditionel forsikringsdaekning, sdsom:

pa ens “web-site” med tab til folge. Dette kan
fx veere fejl i beregningsmodeller.

Endelig kan man udsettes for afpresning,
ved at en hacker er kommet i besiddelse af
kritisk information og truer virksomheden
med at offentliggere det eller videregive det
til en konkurrent, medmindre der betales en
losesum. Her skal man tage hejde for for-
handlingsomkostninger og andre omkostnin-
ger i forbindelse med afpresningen.

Traditionelle forsikringer

I forhold til den ovenfor beskrevne redegorel-
se forekommer der et problem i forhold til de
traditionelle forsikringer, nar man betragter
”trigger” og deckningsomfang. De traditio-
nelle forsikringer er typisk kendetegnet ved,
at der er sket en fysisk skade, hvilket ikke
ngdvendigvis er tilfeldet ved E-business
aktiviteter.

En traditionel propertyforsikring giver be-
skyttelse mod fysiske tab som folge af en
dekningsberettiget begivenhed (se figur 1).
Propertyforsikringen daekker derfor ikke som
udgangspunkt skade, der skyldes virusangreb,
og propertydakningen anerkender ikke i sin
natur den eksisterende vaerdi af aktiver i elek-
tronisk form, fx i relation til Intellectual
Property. Ligeledes und-
tager man dakning for
menneskelige program-
meringsfejl, selv om ri-
sikoen s absolut er til-
stede.

Den traditionelle er-
hvervsansvarsforsikring
bygger pa forudsaetning-
en om, at der skal vare
indtruffet en fysisk ska-
de pa 3. mand, hvilket
ikke nedvendigvis er
samstemmende med den
risiko, som er forbundet
med atdrive E-business,
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idet detikke er den fysiske skade, som tiltraek-
ker sig opmerksomheden men snarere de
okonomiske folger for virksomheden og den-
nes samarbejdspartnere.
Kriminalitetsforsikringen er udviklet til at
deekke ekonomiske tab, men der gives nor-
malt ikke daekning for virksomhedens eget
driftstab ved en skade, og man tager heller
ikke 1 dette tilfaelde hgjde for vaerdien i rela-
tion til Intellectual Property. Ligeledes negli-
geres behovet for dekning af eksterne PR-
aktiviteter i tilfaelde af en skade pa trods af, at
virksomheden tilleegger dette stor betydning.

Afslutning

Der er ingen tvivl om, at virksomhederne er
eksponeret for sterre risici, end de traditionel-
le forsikringer afdaekker. Det er derfor ned-
vendigt, at forsikringsmarkedet i sterre om-
fang end hidtil tager dette alvorligt og med-
virker til at afhjelpe virksomhedens risici. En
vaesentlig opgave i denne proces er, at man
skal forstd eksponeringen i relation til E-
business, og nér dette er gjort, md man ned-
vendigvis vurdere, hvorledes man vil hand-
tere eksponeringen.
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