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IT og Forsikring

Muligheder og risici ved artusindskiftet -

kan vi og skal vi?

af Carsten Stenstrom, Edb-sikkerhedschef i Codan forsikring

Carsten Stenstrom

IT-udviklingen fra Makro-
teknologi til Mikroteknologi

Ser vi pa udviklingen i Danmark fra 1970 til

nu, har den primart veret praeget af store

synlige milepale sasom:

* Kildeskattesystemet fra 70’erne, efterfulgt
af

* PBS — De globale centrale betalingssyste-
mer, herunder Dankort

e Veardipapircentral.

Dette er blot eksempler pa anvendelse af
teknologien i en god sammenblanding af
direkte omlegning og rationalisering af ma-
nuelle rutiner til innovativ udvikling af f.eks.
Dankortsystemet, hvis centrale sikkerheds-
massige verifikation af betalinger stadig er
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Denne artikel beskriver nogle af de overvejelser, der gor
sig geeldende — ikke ud fra en strategisk eller markeds-
maessig behovsanalyse, men ud fra de praktiske mulig-
heder, der tegner sig idag.

en god sikkerhedsmassig og trovaerdig 1gs-
ning. Elementer i disse indebar ligeledes
BPR-elementer “Business Process Reengi-
neering” fgr begrebet blev opfundet. (Las i
gvrigt 1 NFT1/1997 hvordan man ggr det
idag.) Udover Dankortsystemet var disse
systemkomplekser ikke designet til direkte
kundebrug.

IT-anvendelsen skifter karakter

Indberetninger til Told og Skat har endret
karakter fra at vaere et kontrolgrundlag, som
burde vere korrekt, til direkte grundlag for
skattebetalinger, som skal vere korrekte. En
sadan @ndring af anvendelsen sztter nye og
skeerpede krav til kvaliteten af data, grense-
flader og kontrolprocedurer.



Afhangigheden af edb er fundamental for
det moderne samfunds drift.
Felles for disse systemer er imidlertid:

 De er store og er baseret pa centrale compu-
tersystemer

e De er generelt omgivet af gode kontrol- og
sikkerhedrutiner

* Tilliden i befolkningen ligger pa et hgijt
niveau — pa trods af almen sund skepsis.

* Hovedparten af datakommunikationen er
til og fra de centrale systemer

Fokus er i de senere ar rettet mod den enkelte
person/virksomhed, hvilket is@r pc’en og
andre mindre systemer har en del af @ren for.

Det, der binder tingene sammen, er elek-
tronisk datakommunikation. Dette er grund-
laget for Internettet, EDI (Dokumentudveks-
ling) og hjemmearbejdspladser.

Midt i begejstringen for den fagre nye
verden ligger nogle udfordringer her og nu ,
men ogsa nogle muligheder pa lengere sigt.

Udfordringerne her og nu - og
mulighederne pa leengere sigt

I disse ar op til artusindskiftet er der fokusom-
rader, som ikke alene vedrgrer forsikring men
det meste af IT-branchen. Det er:

+ Ar 2000 problematikken

¢ Internettet

* Home/Office banking-Home/Office insu-
rance
e ®mu-en — den fzlles mgntenhed
Det kan konstateres, at der er en bred medie-
dekning af disse emner, da det alle er emner,
der ggr IT-debatten mere vedkommende for
den enkelte borger. Internettet har dog klart
den stgrste bevagenhed i debatten.

Ar 2000
Denne udfordring er jo klart forudsigelig.
Dette er en opgave, hvor ordet ’deadline” far

en ny dimension. Med usvigelig sikkerhed
nermer datoen sig og pavirker alt lige fra
virksomhedernes centrale systemer til den
enkelte pc. Dette kunne selvfglgeligt vare
forudset, men det er faktum, at edb-systemer
ofte lever lengere end fgrst antaget, hvilket
ofte bunder i, at systemudvikling pa kort sigt
er meget omkostningskrevende. Dette har
medfgrt, at en del systemer mod forventning
lever ind i det naeste artusinde.
Der er her to muligheder:

e at ignorere, at det er et problem, hvilket er
yderst risikabelt- eller

e at tage udfordringen op.

Det ma her forventes, at alle stgrre virksom-
hederlaver en foranalyse og herefter vurderer,
om der er behov for et projekt, der tager hand
om alle problemstillinger i forbindelse her-
med.

De fleste stgrre virksomheder inden for den
finansielle sektor har valgt at etablere egent-
lige projekter, for derigennem at skabe stgrst
sikkerhed for, at alle hjgrner tages med.

Det bgr i denne forbindelse ikke overraske,
at der blandt Finanstilsynets edb-revisorer og
Interne- og eksterne revisorer generelt er fokus
pa dette, som en meget veasentlig opgave.

Et godt udgangspunkt er en selvstendig
projektledelse/organisation, som udarbejder
handlingsplaner for gennemgangen heraf.

For de fleste forsikringsselskaber vurderes
dette som en stor og kompleks opgave, der
trekker ressourser i enhver IT-organisation.

Internettet - fra
”Landeveje til motorveje”
Codan var det fgrste forsikringsselskab i Dan-
mark med en prasentationsside (homepage/
hjemmeside) pa Internettet. Flere er kommet
eller kommer til. Det er vigtigt hele tiden at
komme med nye interessante tilbud pa pree-
sentationssiderne. Internettet, hvis rgdder gar
tilbage til 60’erne, og hvis idegrundlag var at
ggre edb-netvark mindre sarbare, er derfor en
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gammel nyhed.

Nar Internettet er interessant i blandt andet
forsikring, er det fordi infrastrukturen er ved
at veere pa plads. Der er god dekning af savel
Internetudbydere (de knudepunkter man er
opkoblet til) som pc’ere i virksomheder og i
private hjem, somer forudsatningen for denne
kommunikation. Den grafiske granseflade
ggr det praesentabelt for brugerne. Taend for
skermen — klik pa forsikring — Klik pa
billedet af huset og beregn hvad din forsik-
ring koster —eller send post for mere informa-
tion. Hvordan det reelt pavirker salget er
svert at forudsige, men kunder, og her teenkes
ikke kun pa den yngre generation, forventer
at virksomhederne er med pa internetbglgen.

Legogbeslutning omkgb af ydelser henger
ulgseligt sammen pa nettet.

Nettet har et kraftigt element af leg. Pa
Cambridge Universitetet er der f.eks. en bil-
lede af en kaffekolbe. Ideen var, at de stude-
rende ikke skulle ga forgaeves til mgderummet
for at drikke en kop kaffe, hvorfor der blev
opstillet et kamera , som en gang i minuttet
stadig sender et billede ud pa Internettet, sa
alle kan se, om der er kaffe pa kanden. Dette
kan man selvfglgelig ogsa konstatere i Berlin
og Bjerringbro, men det har formentlig mindre
praktisk interesse. Det er dog stadig en af de
mest besggte sider. "Motorvejen” ggr afstan-
dene kortere.

Ideen kunne bruges til almindelig overvag-
ning af fabriksanleg med digital dokumenta-
tion.

Mere gennemarbejdet kunne konceptet
maske bruges ved skader pa biler, huse og
skibe, hvor man kan affotografere skadernes
opfang, uden at taksatorerne er fysisk til
stede. En mulighed som giver nye udfordrin-
ger sparer tid, men selvfglgelig ogsa skaber
nye risici.

Home/Office banking-
Home/Office insurance
Dereri de sidste 2 ar sket en eksplosion inden
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for Homebanking hos banker og sparekasser
i Danmark. Udover massiv markedsfgring,
ma noget af succes’en tilskrives de objekt
orienterede grafiske granseflader.

Kunden klikker pa de ikoner, der repre-
senterer konti - aftaler - betalinger m.v.
Betalinger til 3. mand er et af nggleordene i
disse systemer — nye muligheder med nye
risici. Dette er kun gjort forsvarligt som fglge
af en bevidst sikkerhedsstrategi med krypte-
ring, som sikrer hgj grad af beskyttelse af
kunden — og banken.

Balancegangen bestar i at ggre systemerne
sikre uden at ggre det besvearligt for kunden.
Systemet skal vere transparent for brugeren.
Uden at komme med en bel@ring om sikker-
hedsmessige principper skal fglgende dog
slas fast:

”Der skal ved alle dbne systemer teenkes pa
kompenserende kontroller”.

Hyvis systemet brydes, hvad er konsekven-
sen af dette? Hvordan afdekker vi den? Kom-
penserende kontroller kan i dette tilfelde
vare belgbsbegransning eller dekningskon-
trol.

”Der ma aldrig satses pd, at een ringmur
om byen skaber den forngdne sikkerhed”

Home/office Insurance er en n@rliggende
mulighedirelation til bankernes home/office-
banking. Analogt med dette kunne kunden
privat som erhvervsmassigt betjene sig selv
bade inden for skadesomradet som liv- og
pensionsomradet inden for de rammer, der
ligger i kundes engagement. Uagtet at forsik-
ring i forhold til bankforretninger er trans-
aktionsmassigt lavfrekvent, kunne det vare
enmulighed, at f.eks. privatkunden fik et altid
opdateret billede af dekning, herunder ad-
varsel ved f.eks. underforsikring — med mer-
salg til fglge efter kundens behov. Konkur-
renceparametrene vil her ligge i presenta-
tionen af disse hos de enkelte forsikringssel-
skaber.

Pa det edb-sikkerhedsmessige omrade skal
der hos kunderne skabes tillid til, at oplysnin-



ger ikke ved fejl kommer andre til kendskab,
og at aktiver kan flyttes af uvedkommende.
Det er sikkerhedsmassige opgaver, som in-
volverer mange led i IT-organisationen.
Nar jeg har valgt at tage disse ting med som
udfordringer “her og nu”, er det for at frem-
have det tidsmassigt aktuelle, at ggr een
virksomhed noget, fglger andre hurtigt trop.
Om det er pa internettet eller anden kommu-
nikationsform er af mindre betydning.

Omu-en - den feelles montenhed
Uagtet at de politiske vinde ofte skaber usik-
kerhed om den praktiske anvendelse fra ECU
til EURO, er handteringen af dette en del
overvejelser veerd. Enten fortsat at betragte
dette som endnu en valuta, eller designe
systemerne saledes at det er en integreret del
pa lige fod med danske kroner. Det sidste er
den store udfording.

Mulighederne pa laengere sigt

Mulighederne er kun begrenset af fantasien
og gkonomien. Selvom pc’er og kommunika-
tionsudstyr bliver stadigt billigere, stiger be-
hovet eller det skabte behov endnu kraftigere.
Taler vi om priser og edb gelder den gamle
regel om, at "Et hvilken som helst tal multi-
pliceret med antallet af computere — bliver
ALTID et stort tal”. Behovet stiger altid mere
end de bedste forudsigelser, baseret pa konkret
viden pa budgetteringstidpunktet.

Integration er nggleordet i de kommende
ar. Edb-systemerne er bundet sammen, gran-
sefladerne er klare, EDI klarer dokumentud-
veksling mellem virksomhederne, hvis det
ikke kan klares med almindelig elektronisk
post.

De nye muligheder ligger i praesentationen
af data, siledes at der fra den enkelte arbejds-
plads samles de data, den enkelte medarbej-
ders arbejdsfunktion kraver, og at data under
skyldig hensyntagen til autorisation og sik-

kerhed indtastes een gang og kun een gang i
alle handlingskeeder.

Dette forudsztter, at brugersystemerne har
felles grenseflader. Den grafiske layout-
massige brugergrenseflade vil se ens ud
uagtet, om der arbejdes med tekstbehandling
eller finansbogfgringssystemer. Erhvervs- og
privatsystemer vil ligeledes smelte sammen
som felles skermbilleder. Forskellen vil vaere
at finde i den underliggende funktionalitet og
produkterne.

Om den enkelte bruger sidder pa sin ar-
bejdsplads eller hjemme vil ikke @ndre pa
mulighederne. Ngdvendige data vil vere til
radighed begge steder.

En ting er nasten usvigeligt sikkert. Der
vil ikke vaere een model der er den rigtige”
i diskussionen om traditionel arbejdsplads
eller hjemmarbejdsplads. Dette afhenger af
arbejdsopgaverne, synergieffekten kollegaer
imellem, gkonomi, private forhold som bolig,
bgrnepasning osv.

For kunderne kan det vere frihed til at
ordne forretninger via pc’er, TV og Internet
eller via traditionelle salgskanaler.

Under denne palet af muligheder skal IT-
sikkerheden vere pa plads, i form af et tet
samarbejde mellem systemejere/bruger og de
respektive systemafdelinger.

En af de vigtige parametre i sikring af
denne globale kommunikation er muligheden
for fri kryptering af erhvervsmeassig elektro-
nisk kommunikation.

Den Danske
IT-sikkerhedspolitik
- begraensning eller mulighed

I 1995 nedsatte den danske regering et IT-
sikkerhedsrad, som skulle udarbejde en sik-
kerhedspolitik. En sikkerhedspolitik er det
ikke blevet til. Til gengeeld er der taget stilling
til reekke problemstillinger herunder, at krypt-
ering bgr vere generelt tilgengeligt. Det vil
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klart veere en styrke for den finansielle sektor,
hvis denne holdning fastholdes, saledes at
datatransmission kan beskyttes pa et hgjt ni-
veau uden fordyrende administrative syste-
mer a.h.t. efterforskning. Problemet er, at
krimminelle personer kan anvende kryptering
til at deekke over krimminelle handlinger. En
evt. restriktiv lovgivning vil medfgre admi-
nistrative omkostninger for iser den finan-
sielle sektor

Afslutning

Kan og skal vi benytte de tekniske muligheder
inden for IT, fordi det er teknisk muligt?

Vi skal ikke ngdvendigvis ggre det — heller
ikke selvom der er fri hastighed pa informa-
tionsmotorvejen” — men overstiger benefit-
cost, og her is@r benefit for forsikringskun-
derne, er det et forsgg verd — selvom risiciene
giver nye udfordringer — Infosamfundet er for
alle —.

Efterlysning

Kanske sitter Du pa nagot bra material som skulle kunna
vara underlag till en artikel 1 Nordisk Forséakringstidskrift?

Vi tar gidrna emot uppslag.

Vi dr for ovrigt ocksa tacksamma for alla synpunkter pa
tidskriften och idéer till hur den kan goras bittre.
Kontakta oss gédrna per brev, telefon eller fax.
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